Momentum-Kongress 15 Track #9: Kritik der Arbeit

Big Boss Is watching you.

Die prekare Situation der glasernen
Lohnabhangigen.

Mit diesem Beitrag soll auf ein Set von Problemlagen aufmerksam gemacht werden, das
sehr viele Menschen und unser aller gesellschaftliche Beziehungen beriihrt, fiir das bis -
lang aber kein Problembewusstsein zu finden ist. Die Problematik ist der Tragweite zum
Trotz weitgehend unerforscht, in ihrem Wesen, ihren Bedingungen und Auswirkungen.
Es geht, wie Titel und Untertitel andeuten, um die prekére Situation Lohnabhdngiger in
Bezug auf eine spezifische Form des Ausgeliefertseins. Bei dieser spezifischen Form
des Ausgeliefertseins Lohnabhéngiger geht es nicht einfach um Uberwachung oder nur
um Uberwachung. Es geht im Kern nicht um die durch den technologischen Wandel be -
dingt mannigfaltigeren, einfacheren und billigeren Optionen Lohnabhédngige zu tiberwa -
chen. Es geht nicht um Privatsphdre am Arbeitsplatz. Es geht, daher der an Orwell ge -

mahnende Titel, um viel viel mehr.

Worauf griindet sich die angesprochene spezifische Form des Ausgeliefertseins, was ist
das Spezifische der Form? Geht es allein darum, dass es sich um Lohnabhdngige han -
delt oder ist da mehr zu beachten? Inwiefern verdienen Abhéngigkeiten und Interessens -
lagen mehr Problembewusstsein? Plus, wie sieht es mit Moglichkeiten aus, wie ist es
um Ansdtze bestellt, gesellschaftlich unerwiinschte Auswirkungen einzuddmmen bzw.

mittels proaktiver Eingriffe in die bedingende Struktur auszuschlieBen?

Mit diesen Fragen beschéftigt sich folgender Aufriss. In mehreren systematischen Bil -
dern versuche ich in die prekére Situation der glasernen Lohnabhdngigen einzufiihren
und das Spezifische dieser Form des Ausgeliefertseins herauszuarbeiten. Meine Ein -
blicke in die Problemlage verdanken sich dabei der langjéhrigen Zusammenarbeit mit
Betriebsrat_innen, dem Austausch mit Hauptamtlichen der GPA-djp und dem Kontakt

mit Datenschutz- und Netzaktivist_innen.

Bild 1: Arbeiten in der MitM-Umgebung

Beginnen wir mit einer der vier grundlegenden Bedingungen und Einflussgréffen un -

serer spezifischen Form des Ausgeliefertseins, der ,, digitalen Revolution “. Wir finden

Hans Christian Voiat sozwiss@amail.com 1/14



Momentum-Kongress 15 Track #9: Kritik der Arbeit

uns heute in einer weitgehendst digitalisierten Arbeitswelt wieder. Folglich sind die ba -
salen Eigenschaften und Probleme digitaler Kommunikation zu bestimmenden Struktur -
bedingungen auch der Arbeitswelt geworden. Diese Vorbedingungen sollen hier folgen -

dermallen — in ein Bild — zusammengefasst werden:

Gehen wir von der Zeichnung des simplen Sender-Empféanger-Modell aus. Wir senden,
speichern, empfangen heute kaum mehr analog sondern digital. Wir senden ,,  digits*,
Ziffern, unsere Informationen nicht etwa als Buchstaben sondern als bindre Zahlen,
Nuller und Einser, bits. Diese bits, die Einzelteile aus denen die Daten zusammengesetzt
sind, sind zwischen Senderin S = und Empféangerin E s (a) simpel, (b) schnell, (c) billig
und einfach zu (d) automatisieren (1) kopier-, (2) speicher- und (3) verdnderbar. Das
was Sk und E s an Information austauschen sind also Nuller und Einser, die als exakte
Datenpaketskopien sowohl bei S = und E s zu finden sind. Sowie auch an allen Schitt -

stellen entlang ihrer Dateniibertragung.

Diese digitale Ordnung bringt unzahlige Vorteile mit sich. Unter anderem liegen die in
der erleichterten Vervielfiltigung, schnelleren Ubertragung, flexiblen Bearbeitung, bil -
ligen Ablage oder weiteren Reichweite von Infos beziehungsweise Daten. Die bits sind
heute bereits iberall und sind tiberall hin iibertrag- und kopierbar. Denken wir an Daten-
kabel oder kabellose Ubertragungen, an Netzwerke oder unsere einzelnen ,,d evices“,
seien das Smartphones, klassische PCs, Pads oder Kameras, Herzfrequenzmesser,

Uhren, Busstation-Infotafeln, Navigationsgerite.
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Bild 1: simples Sender_in-Empfanger_in-Modell mit Man in the Middle

Ein Problem, das mit dieser digitalen Ordnung einher geht, hat mit all den oben ge -
nannten Vorteilen zu tun und damit, dass sie von Dritten missbraucht werden kénnen,

die sich in die Dateniibertragung zwischen S = und Es einschalten. Fiir diese Dritten, die
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in der Regel unbemerkt bleiben, hat sich seit langem der Begriff,, Man in the Middle
(MitM) etabliert. Uberall wo sich Dritte in Dateniibertragung einschalten, kénnen sie
unsere bits'n'bytes potentiell mitkopieren, fiir sich speichern, aber auch 16schen oder an
den Datenpaketen etwas verdndern. Sie konnten aulerdem Nuller und Einser an E ;s oder
Sk schicken, die S « oder E s als Quelle ausgeben, aber Falschungen sind. Wir sprechen
dann von ,,Man in the Middle-Attacken “. (Hier wére nicht nur an menschliche Kommu -
nikation etwa per E-Mail, Chat, Messaging-Systemen oder per Telefonate zu denken

sondern an jede Dateniibertragung zwischen Gerdten, Speicherorten, Programmen.)

Diese MitM-Problematik ist fiir sich genommen kein Spezifikum der Arbeitswelt. Alle
sind betroffen, jede Dateniibertragung davon beriihrt. Schauen wir uns die Schutz- und
Gegenmalnahmen an, sieht das Bild jedoch etwas verdndert aus. Wie sehen die aus?
Die Gegenmalinahmen sind im Prinzip banal, in der Umsetzung leider nicht. Verschliis -
selte Dateniibertragung verhindert, dass Angreifer in der MitM-Position mit den Nullern
und Einsern etwas anfangen konnen, die wir iibertragen. Das System des Signierens von
Zertifikaten schafft Uberpriifbarkeit, dass Datenpakete wirklich von Se und Es kommen
und iiber die gesamte Strecke der Dateniibertragung nicht ein bit verdndert wurde. Diese
beiden Gegenmalnahmen schliefen, wie das Bild schon zeigt, die Mdglichkeit von
MitM nicht aus, schlicht weil das keinen Sinn macht. Sie unterbinden aber, dass aus der
MitM-Position heraus Attacken erfolgreich sind, dass unsere Daten verwendet oder ge -

falschte Informationen eingespeist werden.

Das alles setzt voraus, dass wir uns an die goldene Regel halten, wie sie uns von allen
Datenschiitzern immer als vorrangigstes Prinzip genannt werden wird: nie die Kontrolle
iber die eigenen Gerdte abgeben. Haben wir die einmal verloren, kénnen wir nicht mehr
sicher sagen, dass wir die Regeln bestimmen, nach denen unsere Geréte das machen,
was wir auf ihnen und mit ihnen tun wollen. Ein Computer, zu dem wir den Zugang ab -

gegeben haben, gilt als unsicher, es ist potentiell fremdbestimmt.

Ist ein Gerédt einmal unsicher, konnen wir noch soviel und kompetent verschliisseln, wir
diirfen dem Gerit selbst nicht mehr vertrauen. Uberall kann eine versteckte Hintertiir
eingebaut sein. Wir kénnen noch soviel iiberpriifen, ob Sx und Es wirklich gesichert die
Sender- und Empfanger-Personen, -Accounts, -Programme, -Speicherorte sind, als die
sie sich identifizieren. Den Systemen der Identifikation ist nicht mehr zu trauen. Des -
wegen sind Datenschutzprofis radikal, wenn wir sie fragen, was da dann noch zuma -
chen ist. Nichts. Ist die Kontrolle iiber die eigenen Geréte einmal abgegeben, ist sie fiir

immer verloren.
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Genau das ist nun freilich die spezifische Ausgangsbedingung der Arbeitswelt. L.ohnab -
hingige arbeiten auf Geréten, {iber die sie nie Kontrolle hatten. Sie sind unsicher. Die
Regeln, die auf Arbeitsgeréten, in den Netzwerken, auf den Servern im Betrieb gelten,
werden von der Unternehmensfiihrung bestimmt. Das Unternehmen ist der omnipotente

und omniprasente Man in the Middle jeder digitalen Operation im Betrieb.

Damit wére das erste Bild vorgestellt. Es ist grundlegend, beschreibt die prekére Situa -
tion der Lohnabhédngigen aber noch nicht. Es bezeichnet lediglich eine Ausgangslage:
Lohnabhédngige arbeiten heute in einem digitalen Umfeld, das dem MitM=Unternehmen
volle Kontrolle iiber alle bits'n'bytes zuldsst. Wie eingangs dieses Abschnitts angedeutet,
wiirde ich diese Ausgangslage als eine der vier Bedingungen der spezifischen Form des
ausgeliefert seins Lohnabhangiger ansehen. Es handelt sich um die relativ neueste, also
am wenigsten analysierte Einflussgréfe. Die anderen sind dagegen bekannt: das durch
den Kapitalismus bedingte Verhdltnis der Lohnabhdngigkeit selber, das die Arbeitenden
zum Verkauf ihrer Arbeitskraft an das Kapital zwingt, dann die rechtlichen Rahmenbe -
dingungen, von denen hier noch zu sprechen sein wird, und schlieBlich die Frage der
politischen Macht der organisierten Arbeitenden, im Betrieb, der Branche, dem Staat be-

ziehungsweise weltweit.

Bild 2: Bits kontrollieren, Daten aggregieren

Es dringt Mitte des zweiten Jahrzehnts des 21. Jahrhunderts immer mehr ins breite Be -
wusstsein vor, dass wir nicht kontrollieren kénnen, wer wo Daten iiber uns hat und was
mit diesen Daten geschieht. Es ldsst sich nicht mehr verhindern, dass Staat und Be -
horden, dass Infrastrukturanbieter und Sozialversicherungen, dass Unternehmen und
Vereine detaillierte Daten {iber uns besitzen, gespeichert in  bits'n'bytes ... und mithin

allzu einfach kopier-, verlier- und verkniipfbar. Die Daten, was sie iiber uns aussagen,

wie sehr sie in die Tiefe gehen, was sich mit ihnen anstellen lésst, all das ist verschie

dener Natur. Es macht einen Unterschied, dass der Handelskonzern aus unseren Ein

kdufe einiges tiber einen ganzen Haushalt errechnen kann, was ein AMS aus ,,Kunden

daten“ iiber uns weil}, oder ob Vorgesetzte wissen, wo wann auf welcher Stralle Mitar

beiter_innen wie schnell und mit welchem Verbrauch gefahren sind.

Der erste grolSe Unterschied liegt im Abhdngigkeitsverhéltnis unabhédngig irgendwelcher
Datenlagen, also bevor wir davon ausgehen, dass eine Behorde, ein Unternehmen oder
unser Arbeitgeber Daten iiber uns sammelt. Unsere Position gegeniiber dem Staat ist die

der Biirger_in. Den Unternehmen stehen wir als Nutzer_innen, Kund_innen, Konsu -
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ment_innen gegeniiber. Und in der Arbeit sind wir Arbeiter_innen, Angestellte oder
Dienstnehmer_innen gegeniiber Vorgesetzten. Fiir jede dieser Dimensionen gibt es nun
eigene spezifische Rechtsverhéltnisse, unterschiedliche Moglichkeiten der Kontrolle

bzw des Einspruchs, der Rechtsdurchsetzung im Fall des Falles.

Ein weiterer groBer Unterschied zwischen den Verhéltnissen (1) Staat-Biirger_innen, (2)
Unternehmen/Kund_in, (3) Betrieb/Lohnabhdngige liegt in den verschiedenen Interes -
sensstrukturen und in weiterer Folge den Praktiken, Kulturen. Diese Differenz bleibt
auch eingedenk dessen relevant, dass die Praktiken der Kontrollgesellschaft und des
Neoliberalsmus da wie dort auf dem Vormarsch sind. Umgekehrt bestehen innerhalb der
oben unterschiedenen Verhiltnisse Differenzen; also etwa in den Interessen der Geheim-
dienste oder Krankenkassen, zwischen den Praktiken lokaler Buchhédndler und dem
weltweiten Versandhandelskonzern, beziiglich der Managementkultur beispielweise im

Call-Center oder am Bau.

Die Interessen, gangige Praktiken und Kulturen bestimmen weitgehend, wo welche
Daten erfasst werden und wie mit ihnen umgegangen wird. Bei all der daraus entste -
henden Bandbreite bleiben die Unterschiede relevant, bleibt der strukturelle Interessens -

konflikt zwischen Kapital und Lohnabhéngigen grundlegend.

Der dritte Unterschied liegt in der Dichte, Konzentration und Verfiigbarkeit der Infor -
mationen. Im Betrieb fallen pro Mitarbeiter_in laufend jede Menge exakter Daten auf
vielen Ebenen an und sie liegen, mehr oder weniger, in einer Hand. Laufend heil$t iiber
die gesamte Arbeitszeit hinweg, stundenlang, taglich, tiber Jahre hinweg. Jede Menge
heif3t, dass neben Personal- und Lohnverrechnungsdaten viele andere hinzukommen wie
etwa aus der Zeiterfassung, Produktion, betriebsinternen Kommunikation, Zutritts- und
Leistungskontrolle etc. Exakt heif3t, dass diese Daten auf und mit den Systemen des Un -
ternehmens unter eindeutiger Identifikation der einzelnen Mitarbeiter_in bit fiir biter -
fasst werden konnen. Das erledigt schon jeder Tastenanschlag und Klick eingeloggter
Mitarbeiter_innen auf den ,, devices“ oder die Zutrittsmagnetkarte, das Telefonsystem,

der im Qualititsmanagment festgelegte Arbeitsablauf usw.

Dort wo rechtliche Rahmen der Datenerfassung Grenzen setzen und organisierte Lohn -
abhéngige auf Einhaltung dieser Grenzen drangen, wirken digitale Logik und Kapita -
lismus diametral Richtung Entgrenzung. Daten zu erfassen und zu speichern geht fast
miihelos und ist kostengiinstig. Daten auszuwerten und mit wiederum anderen Daten zu
verkniipfen, verspricht in der digitalen Welt Mehrwert. Was sich mit in Nullern und Ein -

sern gesicherten Informationen machen lésst, steht in keinem Verhéltnis zu den Kosten.
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Bild 2: Die Mehrwert versprechende Spirale aus Daten Erfassen, Sichern, Auswerten usw.

Aus dem analogen Informationen Besorgen wird im pathologischen Extrem digitaler
,2Datensammelwahn. Aus dem Bediirfnis, Wissen archiviert und zuganglich zu halten,
wird das krankhafte Speichern jedweder bit's'bytes auf Vorrat, wird anlasslose ,, Vorrats-
datenspeicherung®. Aus dem Bediirfnis die Welt besser zu erkennen und zu beherr -
schen, wird der triebhafte Zug zur ,, Rasterfahndung®. Freilich sind diesen Schritten in

der digitalen Welt immer noch Schranken gesetzt, sie werden aber weiterhin kleiner.

Der technologische Fortschritt in Bezug auf Sammeln, Speichern, Auswerten wird vor -
angetrieben, angetrieben durch die Erwartungshaltungen des Kapitals. Das notwendige
Know-how verbreitet sich und wird abgesenkt, dh., dass fiir Kund_innen spezielle und
bedienungsfreundliche Anwendungen produziert werden (wie zB. Hard- und Software,
die dem Management bessere Uberwachung der Mitarbeiter_innen und Kontrolle der
Belegschaft bieten). Rechtliche Schranken und Einschrankungen werden — mit grolem

Druck von Seiten des Kapitals — abgebaut.

Bild 3: Verstarkung asymmetrischer Machtverhaltnisse

,,Daten sind das Ol des 21. Jahrhunderts“, heift es, und als solches wollen sie gefordert,
verarbeitet und ausgewertet werden. Sie konnen zweifellos kapitalisiert werden. Da -
durch werden jedoch nicht so sehr asymmetrische Machtverhéltnisse geschaffen, als
dass bereits vorhandene, abgesicherte Asymmetrien Voraussetzung dazu sind, Daten in
Kapital umwandeln zu kénnen. Die Moglichkeit dazu setzt in der Regel eine privile -

gierte Position voraus und liegt nicht in den bit's'bytes selbst begriindet.
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Daten konn(t)en schlieflich genauso offen und frei zugénglich sein. Sie konnen Mittel
zum Abbau von Asymmetrien sein, sind das manchmal auch. Viel wahrscheinlicher sind
sie aber Mittel zur Absicherung eines Machtungleichgewichts. Weniger abstrakt ausge -
driickt, es liegt nicht in an Daten, die z.B. Unternehmen iiber uns als Lohnabhéngige
haben, dass wir einfacher zu beherrschen sind. Vielmehr liegt es an den Moglichkeiten
des Unternehmens, ungeahnt detaillierte personenbezogene Informationen iiber uns zu

besitzen sowie weitgehendst sanktionsfrei gegen uns und unsere Interessen zu nutzen.

Dass bestehende asymmetrische Machtverhéltnisse vor diesem Hintergrund weiter ver -
starkt werden, hangt also wesentlich mit der Frage von Besitz und Eigentum von Daten
zusammen, mit der Verteilung von Rechten an Information und ihrer Verwendung. Klar,
das galt schon vor der digitalen Revolution. Wer Informationen anhdufen und den Zu -
gang beschrdnken oder die Nutzung durch andere sogar ausschliefen kann, hat eine pri -

vilegierte Position und kann sich weitere Vorteile verschaffen.

Die technischen Grundlagen der digitalen Welt legen dagegen eher nahe, dass Beschran -
kung und Ausschluss von Information schwieriger geworden sein miisste. Daten sind in
ihrer Natur als bits'n'bytes leichter denn je allen zugdnglich. Es sind also nicht die ein -
gangs geschilderten technischen Bedingungen, die Asymmetrien fordern und férdern,
jedenfalls nicht alleine. Es sind Fragen der Rechte, der Ressourcen, des Eigentums (an

Produktionsmitteln) und von Kontrolle, Mitbestimmung, Sanktionen.
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Bild 3: Ein bekanntes Bild, der Gegensatz von Produktion und Eigentum, hier fiir Daten.

Der Blick auf Produktion versus Besitz bzw. Eigentum von Daten wird an dieser Stelle
Viele an die vordergriindigen Produkte von Unternehmen denken lassen, an Werke, an
Dienstleistungen, die angeboten und verkauft werden. Fiir die prekére Situation der gla -
sernen Lohnabhéngigen sind diese Daten weniger relevant, als die ,,Metadaten® der Ar -
beitsprozesse. Produktion, das Arbeiten mit den (und auf den) Produktionsmitteln des

Unternehmens, konnte auch ohne Erfassung personenbezogener Daten iiber die Lohnab-
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hangigen funktionieren. Glasern werden die Arbeitenden erst dadurch, dass auf den Pro -
duktionsmitteln erfasste bits konkret einer einzelnen der vielen im Betrieb arbeitenden

Lohnabhédngigen zuordenbar sind.

Wir sind somit wieder beim Bild des MitM-Unternehmens angelangt. Durch die Aus -
wahl und Konfiguration der eingesetzten technischen Systeme und devices steuert das
Unternehmen, welche bits'n'bytes von Lohnabhdngigen produziert werden und welche
dabei anfallenden Informationen einzelnen Personen zugerechnet werden kénnen. Die
zur Kontrolle der Arbeitenden geeigneten Daten fallen nicht einfach automatisch im auf
die Produktion ausgerichteten Arbeitsverlauf an. Es braucht eine Unternehmensleitung,
die zielgerichtet die Art, die Quantitdt und die Qualitat der ihr zur Verfiigung stehenden
Daten festlegt, in dem sie eine gewisse digitale Arbeitsumgebung und -ablédufe vor -
schreibt. Dabei wird naheliegender Weise nicht allein an die Notwendigkeiten der Pro -
duktion gedacht, sondern — je nach Interessen, gangige Praktiken und Managmentkul -
turen — an die Bediirfnisse der H&R-Abteilung, des Controlling, der Compliance, der IT

usw.

Pointierter gesagt: Arbeitsorganisation wird so vorgeschrieben, dass die Lohnabhdn -
gigen mir jeder Operation selbst die Informationen zu ihrer Kontrollierbarkeit liefern,

fiir die Reproduktion der herrschenden Reproduktionsverhéltnisse.

Bild 4: Like Puppets on a String, die Dystopie

Fassen wir zusammen, was wir bis hierhin wissen, und stellen wir die Frage, was das im
worst-case bedeuten konnte: Erstens bedeuten zugewiesene Arbeitspldtze und -gerdte im
digitalen Zeitalter, rundum in eine intransparente Man-in-the-Middle-Umgebung einge-

bettet zu sein.

Zweitens wissen wir, dass die digitalen Arbeitsumgebungen stidndig Informationen {iber
die in ihnen Tatigen sammeln. Die Arbeitenden produzieren einen Gutteil der exakten
personenbezogener Daten sogar selbst. Die Summe der durch Messgerdte, Sensoren und
die Aktionen der Arbeitenden anfallenden Daten sind dariiber hinaus unmittelbar im Be -

sitz des Unternehmens.

Aus diesen ersten Punkten folgt drittens, dass Daten jederzeit verkniipft und personen -
bezogen ausgewertet werden konn(t)en, ohne dass die Betroffenen etwas davon mitbe -

kommen.

Viertens verstehen wir, dass Unternehmensleitungen die von ihnen beherrschte digitale
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Arbeitsumgebung gezielt so einrichten, dass L.ohnabhédngige nicht nur die fiir die Pro -
duktion von Waren und Dienstleistungen notwendigen Daten produzieren. Immer mer
technische Systeme und Arbeitsabldufe haben nicht unmittelbar mit der Produktion zu

tun sondern dienen der Uberwachung, Kontrolle und Beherrschung der Arbeitenden.

Betrachten wir das alles fiinftens im Angesicht jiingerer Entwicklungen wie data mining
und big data. Was mit Datenbestdnden, wie sie in modernen Unternehmen iiber Lohnab-
hingige anfallen, alles gemacht werden kann, ist schlechterdings nicht absehbar. Die
vage Formulierung ist bewusst gewdhlt. Wir bekommen gesellschaftlich eben gerade
erst eine Ahnung, welche Méglichkeiten data mining in riesigen Datenmengen bringen
wird. Wir wissen, dass sie immens sein werden. Bereits jetzt finden stochastische Mo -
delle Anwendung, auf Basis derer Wahlverhalten progostiziert werden, genauso wie de -
viantes Verhalten, psychologische Eigenheiten, Leistung- und Krankheitserwartungen je
nach Verdnderung der Arbeitsumgebung, ... oder sehr friih die Schwangerschaft einer
Lohnabhéngigen, die von ihrem Gliick selbst noch gar nichts weil. Alles was es dazu
braucht, ist nicht einmal big data sondern lediglich ein personenbezogen erfassendes
Zutrittssystem mit Sensoren zwischen Arbeitsplatz und Toilettanlagen und die Software,
die Verdnderungen in der Frequenz und Dauer des Aufs-Klo-Gehens mit dem Muster
bei eintretenden Schwangerschaften abgleicht. Das ist nun nicht die Zukunft sondern

seit zwei Jahrzehnten Realitit.

Sechstens miissen wir uns vor Augen halten, dass detaillierte personenbezogene Daten
Geld wert sind und dass Datensétze zu Personen weltweit gehandelt werden. Da z.B.
Kundendaten regelmaRig verkauft werden, miissen wir im worst-case davon ausgehen,
dass selbiges fiir die detaillierten Daten aus dem Arbeitsprozess gilt. Aullerdem ist be -
kannt, dass Datenbestdnde mitunter verloren gehen kénnen. Unternehmen tauschen un -
tereinander Informationen iiber Lohnabhéngige aus. Der Staat kann an die aussagekraf -
tigen Daten kommen. Die Frage ist also nicht, ob das passiert, sondern in welchem
Ausmal das die Regel wird: data mining unter Einbeziehung von , Arbeitswelt-Daten*
verkniipft mit Datenbestdnden aus anderen Quellen. Besitzer_innen derart umfassender

Datenbanken werden mehr iiber uns modellieren konnen, als wir iiber uns selbst wissen.

Siebentens sollten uns bewusst sein, dass all diese Méglichkeiten der Uberwachung und
Kontrolle das Geschiftsmodell boomender Branchen und Industrien sind. Eine Unter -
nehmensleitung muss sich nicht selbst einfallen lassen, wie sie die digitale MitM-
Umgebung eines Betriebs zur Kontrolle der Lohnabhéngigen effizienter ausbauen

konnte. Den Unternehmen werden von konkurrierenden Spezialist_innen immer ausge -
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arbeitetere technische Systeme angeboten, Hardware ebenso wie Software. Parallel zu
den neu entwicklten Uberwachungs- und Kontrollwerkzeugen verdndern sich Manag -
mentkulturen, verbreiten sich neue Philosophien der ,, workforce“-Uberwachung, die auf
z.B. auf die stindig fiihlbar gemachte Priasenz des big boss is watching you setzen. Ein
Zugang zu Management hat sich etabliert, der mittels Auswertung personenbezogener
Daten zu einem ranking darauf setzt, pro Quartal die Mitarbeiter_innen in der unteren

Dreierperzentile zu kiindigen, um iiber den Weg die human ressources zu optimieren.

SchlieRlich ist achtens zu beobachten, dass rechtliche Rahmenbedingungen national, auf
EU-Ebene und global (bzw transnational) Schritt fiir Schritt unvorteilhafter werden, sei

es fiir Biirger_innen oder Lohnabhédngige. Im internationalen Vergleich haben die Be -
schéftigten in Osterreich noch dazu am meisten zu verlieren. Sie haben bei Anpas -

sungen an neue EU- oder globale Rechtsordnungen am meisten zu verlieren.

Es ist mit fortschreitender Aufzdhlung absehbar, was vom  worst-case zu erwarten ist.
Die Daten, die Arbeiter_innen weltweit selbst fiir ihre Kontrolle mitproduzieren, zemen -
tieren das asymmetrische Machtverhéltnis zwischen Kapital und Arbeit weiter ein. Die
glaserne Lohnabhdngigen sind im grofen Stil und bis zur einzelnen Person runtergebro -
chen ausrechenbar. Im Angesicht neuer méchtiger Uberwachungs- und Kontrolltech -
niken bei im worst-case als beseitigt anzunehmenden rechtlichen Einschrankungen, gilt
das von der Ebene der einzelnen Betriebsabteilung iiber die GréRenordnung des transna-

tional agierenden Konzerns bis hin zur gesamtgesellschaftlichen Dimension.
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Bild 4: Steuerungsoptionen durch Kontrolle personenbezogener Datenbesténde.

Lohnabhéngige sind in der aus dem worst-case abgeleiteten Dystopie zu Marionetten
degradiert bzw. auf den Wert digitaler Profile reduziert. Auf Basis ihrer Erwerbsabhédn -
gigkeit werden sie gezwungen, genau jene Daten selbst zu produzieren, durch sie voll -

standig tiberwachbar, aggregierbar und in Modellszenarien ausrechenbar sind.
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Bild 5: Realitat der Zustimmungspflicht

Der worst-case ist ein Gedankenexperiment. Die Realitét sieht anders aus. In ihr haben
Arbeitnehmer_innen Rechte. Sie haben Moglichkeiten, diese durchzusetzen. Wie sehen

die Rechte, wie die Mdoglichkeiten aus?

Technische Systeme, die personenbezogene Daten verarbeiten und nicht unter die defi -
nierten Standardanwendungen fallen wie diese in der ,, Verordnung des Bundeskanzlers
liber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000  “ festge -
schrieben sind, miissen erstens im Datenverarbeitungsregister (DVR) gemeldet werden

und sind zweitens, in Betrieben zwischen Arbeitnehmer_innen und Arbeitgeber, zustim -

mungspflichtig nach § 96 des Arbeitsverfassungsgesetzes.

»Folgende Malinahmen des Betriebsinhabers bediirfen zu ihrer Rechtswirksamkeit der
Zustimmung des Betriebsrates “, setzt Absatz (1) an, um in Zeile 3 aufzufiihren, ,,  die
Einfiihrung von KontrollmaBnahmen und technischen Systemen zur Kontrolle der Ar -

beitnehmer, sofern diese MaSnahmen (Systeme) die Menschenwiirde beriihren*.

Der Einsatz von E-Mail und Internet — beides beriihrt die Menschenwiirde und bringt
die technische Moglichkeiten zur Kontrolle durch den Arbeitgeber mit sich — ist also zu -
stimmungspflichtig. Digitale Telefonsysteme, die Zeiterfassung, die Verwendung digi -
taler Personalakten, eine mobile Leistungserfassung, Videoiiberwachung, auf Personen -
daten basierende Zutrittssysteme usw. ... all das ist zustimmungspflichtig. Wer muss

diese Zustimmung einholen und wer gib sie?

Wird ein personenbezogene Daten verarbeitendes System eingesetzt und es gibt keinen
Betriebsrat im Betrieb, hat das Unternehmen die schriftliche Zustimmung von jeder ein -
zelnen Arbeitnehme_in einzuholen. In vielen Betrieben geschieht dies auch, tiblicher -
weise bei der Einstellung neuer Mitarbeiter_innen mit der Unterschrift unter den Dienst-
vertrag. Wird ein neues technisches System im Betrieb eingefiihrt, wird den Lohnabhén -
gigen etwas zur Unterschrift vorgelegt, z.B. ein ,,code of conduct®, mit dem auch die
Zustimmung zum Einsatz des Systems mitunterzeichnet wird. Unterzeichnen einzelne
Mitarbeiter_innen dergleichen nicht, diirften ihre Daten im jeweiligen System nicht vor -

kommen und sie die Systeme nicht verwenden.

Gibt es einen Betriebsrat, miisste fiir zustimmungspflichtige technische Systeme eine ei -
gene Betriebsvereinbarung (BV) zwischen Geschiftsfiihrung (GF) und Betriebsrat (BR)
unterzeichnet werden. Diese Betriebsvereinbarung, die es iibrigens vor Einsatz solcher

Systeme und auch schon fiir Probebetriebe geben sollte, regeln nicht nur die Zustim -
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mung fiir die gesamte Belegschaft sondern halten auch vertraglich fest, wie ein techni -
sches System im Betrieb eingesetzt wird, welche Daten erfasst werden diirfen, was mit
ihnen geschehen darf, wer Zugang zu Auswertungen hat, wie in heiklen Féllen vorzu -
gehen ist und iiber welche Instrumentarien der Betriebsrat als gesetzliche Vertretung der

Beschiftigen seine Kontrollrechte umsetzen kann.

Freilich kommt es vor, dass technische Systeme in Betrieben ohne weitere Regelung
und ohne Zustimmung im Einsatz sind. Diese diirften dann zwar nicht laufen, aber wo
das nicht bekannt ist, oder wo das zwar bekannt ist, sich die Lohnabhdngigen einzeln
oder als Betriebsrat organisiert jedoch nicht durchsetzen, kiimmert sich niemand darum,
diese Systeme abzudrehen, bis ihr Einsatz fiir die Betroffenen zufriedenstellend geregelt
ist. Das ist aber das Mittel, eine zufriedenstellende Regelung fiir alle zu treffen, mit der
die spezifische Form des Ausgeliefertseins der glasernen Lohnabhdngigen moglichst

vollends entschirft wird.

Lohnabhéngige sollten sich aus ihrer prekéren Situation heraus daher kléren, (1) welche
zustimmungspflichtigen technischen Systeme im Betrieb im Einsatz sind, (2) ob diese
per Betriebsvereinbarungen geregelt sind, (3) wie diese Betriebsvereinbarungen und
darin enthaltene Regelungen aussehen, (4) ob sie zufriedenstellend geregelt sind und (5)

wie ihre Einhaltung im Fall des Falles kontrolliert werden kann.
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Bild 5: Fragen, die Lohnabhéngige pro personenbezogene Daten verarbeitendem System klaren sollten.

Hans Christian Voiat sozwiss@amail.com 12/14



Momentum-Kongress 15 Track #9: Kritik der Arbeit

Gehen wir davon aus, dass es einen Betriebsrat gibt. Er will eine Betriebsvereinbarung

erreichen. Wie gehen die Mitglieder des BR vor, worauf sollte geachtet werden?

Erstens gilt, dass es die GF sein sollte, die einen Entwurf fiir eine neue BV dem BR vor -
legt. Sie ist es, die das System einfiihren will. Vor Unterzeichnung der BV lehnt der BR
die Inbetriebnahme des technischen Systems ab. Auch der Testbetrieb wére abzulehnen,
sollten reale Daten von Mitabeiter innen verwendet werden. Fiir den Testbetrieb sollte
in dem Fall eine eigene BV denselben regeln, besonders die Frage, was nach Ablauf des

Testbetriebs mit den Daten realer Mitarbeiter_innen geschieht.

Nehmen wir an, das neue System, das eingefiihrt werden soll, ist z.B. ein,, SAP Enter-
prise Resource Planning (ERP) Core Human Resources “-System. Oder unser Unter -
nehmen will eine Social Media Anwendung im Betrieb ausrollen, etwa Googles g+ oder
Microsofts Yammer. Als BR sind wir von diesen Pldnen vorab zu informieren und haben
Anspruch auf die schriftlichen detaillierten technischen Beschreibungen des Systems,

wie es nach Absicht der GF eingefiihrt werden soll.

Diese technischen Spezifikationen sehen die BR-Mitglieder genau durch, holen sich
Unterstiitzung in der Beurteilung, suchen nach Erfahrungen in anderen Betrieben und
formulieren dann Fragen, die sich aus den technischen Spezifikationen und fiir den Ein -
satz notwendigen Daten ergeben. Wahrscheinlich bekommt der BR eine Verkaufsprda -
sentation des Systems angeboten, die vom Anbieter SAP, google oder Microsoft vorge-

nommen wird.

Parallel zur Uberpriifung der technischen Spezifikationen bittet der BR die GF um eine
schriftliche Prasentation, was mit dem System im Betrieb erreicht werden soll. Was ist
der Zweck der Einfithrung? Dieser Punkt, die schriftliche Definition des Zwecks, ist &u -
Berst wichtig, wie wir gleich sehen werden. Vom Zweck ist ndmlich abzuleiten, ob er fiir
den Unternehmenserfolg notwendig gerechtfertigt ist, ob er den Einsatz eines konkreten
Systems und die Erfassung bestimmter personenbezogener Daten durch ihn gerechtfer -
tigt sind, ob er nicht auch anders und mit gelinderen Mitteln erreicht werden kénnte
und, falls der Zweck tatsdchlich die Erfassung und Speicherung personenbezogener
Daten gerechtfertigt, wann diese Daten wieder geldscht werden kdnnen bzw. gel6scht

werden miissen.

Die Ziele des BR miissen sein, dass erstens so wenig personenbezogene Daten als mog -
lich erfasst und wo immer moglich anonymisiert verarbeitet werden. Zweitens sollte si -

chergestellt sein, dass einmal erfasste personenbezogene Daten bei erster Gelegenheit
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geldscht werden. Drittens sind technische Systeme und ihre Datenbanken so vonein -
ander abzugrenzen, dass Verkniipfungen tiber ihre Datenbestdnde hinweg mdoglichst

schwierig sind. Solche Auswertungen sind verboten, sie sollten also nicht zu einfach mit
wenigen Operationen moglich sein. Es gilt Hiirden einzubauen, nicht nur auf die rechtli -

chen vertrauend sondern technische einbauend.

Viertens sollte der BR die Kontrollrechte derart operationalisiert festschreiben lassen,
dass sie der ungiinstigen MitM-Ausgangslage zum Trotz und auch bei etwaigen Aus -
lagerungen von IT-Dienstleistungen effektive Einsicht und guten Uberblick ermégli -
chen. Mit dem Hebel der gesetzlichen Vertretung der Interessen der Mitarbeiter_innen
im Betrieb miissen wir danach trachten, praventiv die pathologischen Auswiichse eines
,Datensammelwahns®, einer ,, Vorratsdatenspeicherung“ und einer ,, Rasterfahndung*

auszuschliefSen.
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